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Der osterreichische Cloudspeicher
nur fiir Stadte und Gemeinden
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.Kostengiinstig — unabhangig von der Zahl registrierter User*innen — sicher - datenschutzkonform —
Datenhaltung ausschlieBlich in Osterreich — garantiert keinerlei Auswertungen®, waren zusammenge-
fasst die Hauptanforderungen vieler Stadte und Gemeinden im Rahmen einer vom Osterreichischen
Stadtebund durchgefiihrten Umfrage, die der neue Cloudspeicher der IT-Kommunal vollinhaltlich erfillt.

Der im grofdten Osterreichischen Rechenzentrum angesiedelte Cloudspeicher-Service www.gemein-
decloud.at der IT-Kommunal bietet exklusiv Stadten und Gemeinden die Mdglichkeit, beliebige Daten
sicher in einer abgeschlossenen Umgebung zu hinterlegen und je nach Bedarf innerhalb der eigenen
Organisation zu teilen oder Dritten einen passwortgesicherten Zugriff darauf zu geben.

Leistungen und Funktionen der GemeindeCloud.at

Die zur Verfiigung gestellten Funktionen orientieren sich sehr stark an den Anforderungen, die aus der
Cloudspeicher—Befragung des Osterreichischen Stadtebundes hervorgegangen sind. Die Gemein-
deCloud.at bietet teiinehmenden Gemeinden somit eine extrem kostengiinstige Alternative zu selbst
gehosteten oder teuren kommerziellen Services.
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Leistungen

Daten ablegen und teilen
Synchronisierung und Zugriff auf abgelegte Daten, direkt und mittels WebDAV

Chat / Videochat / Videokonferenz
Nextcloud Talk integriert (Im Erprobungsstadium / steht testweise zur Verfiigung).

Kontakte verwalten
Synchronisierung mittels CardDAV mdglich.

Termine verwalten
Synchronisierung mittels CalDAV méglich.

Projekte abwickeln (Kanban Board)
Zusatz-Tool, ausgerichtet auf Projekt- und Personalorganisation fiir Teams.

Ankiindigungen des Betreibers lesen
Zentrale Nachrichten der System-Administration (z.B. Wartungsfenster) lesen.
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Umfragen erstellen
Vergleichbar mit Doodle aber mit der Moglichkeit, den Zugang auf bestimmte Be-
nutzer oder Gruppen einzuschranken. Umfragen kénnen 6ffentlich oder privat sein.

Aufgaben erstellen und zuteilen
Aufgaben erstellen, die auch mit anderen Benutzern geteilt werden kdnnen.

Termine zum Reservieren freigeben
Terminslots erstellen, die von Birger*innen extern gebucht werden kénnen.

Aktivitaten verfolgen
Zeigt die vorangegangenen Aktivitdten im Datei-Bereich.

Funktionen

Active Directory / LDAP Anbindung
Die lokalen Benutzerprofile kdnnen optional angebunden und verwendet werden.

Single Sign On (SSO / SAML)
Derzeit nur bei Active Directory-Anbindung moglich.

Versionierung
In der gemeindecloud.at ist eine einfache Versionsverwaltung fiir Dateien integriert.
Diese erstellt Backups, auf die Anwender*innen selbst zugreifen kénnen.

Externe Freigabe
Freigabe von Dateien und Ordnern an Dritte als Link.

Antivirenschutz
Dateien werden beim Upload automatisch auf Viren Uberpruft.

Standard-Schnittstellen
WebDAV, CardDAV, CalDAV

2-Faktor Authentifizierung
Hohere Zugriff-Sicherheit, kann auf Wunsch einer Gemeinde aktiviert werden.

Automatisches Léschen von Dateien nach XX Tagen
Durch die Benutzer*innen selbst einstellbar.

Corporate Design / URL der Gemeinde
Ein eigenes Corporate Design und eine eigene URL fiir teilnehmende Gemeinden
ist nicht moglich, da es sich um eine gemeinsam genutzte Plattform handelt.

Synchronisation mit Win/Mac
Entsprechende Clients sind verfligbar, ansonsten via WebDAV.

Mobile Apps (Android/iOS)
Nextcloud App und Nextcloud-Talk App (Messenger)

Kollaboration
Mit der zentral bereitgestellten Open Source Software ,ONLY-Office” kénnen ge-
meinsam Dokumente in der gemeindecloud.at bearbeitet werden.

Wiederherstellung
Wenn eine Datei geldscht wird, wird diese vorerst in den Papierkorb verschoben.
Diese Dateien kénnen von Anwender*innen selbst wiederhergestellt werden.

Berechtigungen selbst verwalten
Anwender*innen und Berechtigungen werden durch die Kommune selbst verwaltet.
(insb. Benutzerverwaltung)

Logging

Es werden alle Logln- und Dateiaktivitdten sowie Warnungen und Fehler geloggt.
Die Logs werden standardmaRig NICHT ausgewertet und dienen nur der Beweis-
Sicherung im Anlassfall.
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Technik und Architektur

Die Lésung basiert grundsatzlich auf der Open Source Software ,NextCloud®, wurde von IT-Kommunal
jedoch um einige, speziell von Stadten und Gemeinden besonders gewiinschte Funktionen erweitert.
Der Betrieb erfolgt in einem 6sterreichischen Rechenzentrum und ist redundant ausgelegt. Die Daten
werden laufend und ausschlieRlich innerhalb Osterreichs gesichert. Es erfolgt keinerlei Datenauswer-
tung (Zugriffsdaten, Bewegungsdaten, etc.).

Die Datenverbindungen sind Ende-zu-Ende verschlisselt und der Zugriff kann auch von mobilen Gera-
ten aus erfolgen.
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Mogliche Anwendungsszenarien

Akteneinsicht fir Birger*innen,

Auskunftserteilung im Zuge einer Anfrage gemaR Art. 15 — 20 DSGVO,
Sitzungsunterlagen fiir Mandatar*innen bereitstellen,

Im Blrgerservice Unterlagen bereitstellen,

Austausch von Unterlagen mit Sachverstandigen, Vertragsfirmen oder anderen Behdrden,
Projektabwicklung mit internen und externen Beteiligten,

Terminfreigabe und -reservierung fiir Parteienverkehr,

Zugriff auf Dateien, die im Home-Office bendtigt werden,

u.v.m.
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Kosten

Ublicherweise werden Cloudspeicher pro registriertem/r Benutzer*in und Monat verrechnet — ein Modell,
das gerade Stadte und Gemeinden, die haufig viele registrierte Anwender*innen aber nur vergleichs-
weise wenig Speicherplatz benétigen, gravierend benachteiligt.
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IT-Kommunal bleibt auch beim Cloudservice dem Ansatz eines auf den Bedarf der Kommunalverwal-
tung ausgerichteten Tarifmodells treu. Je nach benétigtem Speicherplatz durch die Gemeinde kann das
entsprechende Paket gebucht werden. Bereits beim kleinsten Paket sind samtliche Leistungen enthal-
ten, vollkommen unabhangig davon, wie viele Personen aus der Gemeinde darauf zugreifen!

Wird mehr Speicher bendtigt, kann dieser zusatzlich hinzugebucht oder auch wieder abbestellt werden.
Damit ist sichergestellt, dass die Kosten auch der tatsdchlichen Nutzung entsprechen.

Speicherplatz 2 Nutzungsentgelt Nutzungsentgelt Ersteinrichtung AD-Anbindung
monatlich EUR jahrlich EUR einmalig EUR einmalig EUR

5GB 14 168 120 490

10 GB 26 312 180 490
15 GB 38 456 240 490
20 GB 48 576 300 490
50 GB 113 1.356 360 490
100 GB 217 2.604 420 490
250 GB 458 5.496 480 490
500 GB 750 9.000 540 490
1.000 GB 1.416 16.992 600 490

Zusatzkosten zur Einrichtung gesicherte VPN Verbindung fir LDAP Abfrage (IPSec, OpenVPN,...) zur
gemeindecloud.at € 150,-

Fur weiterfihrende Dienstleistungen kommt ein Stundensatz von € 115,- zur Anwendung.?

Um eine feinere Abstufung zu bekommen kdnnen auch Pakete kombiniert werden. Die laufenden Kos-
ten werden einfach addiert, fiir die Ersteinrichtung kommt der Betrag des jeweils groften gebuchten
Pakets, bei einem Upgrade die Differenz, zur Verrechnung. Die Verrechnung erfolgt quartalsweise fir
das gebuchte Kontingent, Speicherplatz-Reduktionen sind ebenfalls quartalsweise maoglich.

Rechenbeispiel 150 GB:
(100 GB) € 2.600 + (50 GB) € 1.350 = € 3.950 jahrlich / € 420 einmalig

Z\V/K - Rabatt

Mitgliedern des ZVK — Zentrums fir Verwaltungskooperation wird eine ErmaRigung von € 1,- pro GB
Speicherplatz auf das jahrliche Nutzungsentgelt eingeraumt.

Rechenbeispiel Stadt mit 9.500 Einwohner*Innen und 50 GB Speicherplatz-Bedarf:
Ersparnis Nutzungsentgelt gemeindecloud.at: € 50,- p.a., somit bereits 50% des Mitgliedsbeitrages!

N Die Bereitstellung des Service ,Gemeindecloud.at” erfolgt auf Fair-Use-Basis. Das bedeutet, dass die Maximalzahl der registrierten Anwender*in-
nen je gebuchtem Paket grundsatzlich nicht vorgegeben wird. Besteht jedoch ein eklatantes Ungleichgewicht zwischen gebuchtem Speicherplatz
und Anwender*innen-Zahl (z.B. Leistungspaket 1 mit 5 GB Speicherplatz und 200 Anwender*innen) so behalt sich IT-Kommunal vor, die Zahl der
registrierten Anwender*innen im Einzelfall zu beschrénken! Ein Richtwert fir die Balance zwischen Benutzer*innen und Speicherplatz ist ein GB pro
Benutzer*in.

2 Das Speicherkontingent kann auf zwei Arten vergeben werden: a) durch den Administrator der Gemeinde getrennt pro Benutzer*in der eigenen
Gemeinde oder b) durch IT-Kommunal als Gesamtkontingent fiir die Gemeinde (siehe Nutzungsbedingungen Punkt 8)

3 Alle Preise verstehen sich netto zuzlglich USt.
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